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8. サイバー攻撃発生時の影響評価及び対処策
実行支援

セキュリティ専門家でなくてもシステムのリスク診断が可能
攻撃シミュレーションに基づいた対処策案を自動で提案
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技術の特長

導入効果

ユースケース

 攻撃シミュレーションを用いてシステムのリスク診断を自動化
実システムに影響を与えずにサイバー攻撃リスクの網羅的な診断を実施することが可能

リスク診断結果をIPA「制御システムのセキュリティリスク分析ガイド」の結果に変換して提示

 サイバー攻撃に対する対処策案を提示
攻撃シミュレーションを用いてサイバー攻撃に対する対処策案とその有効性を自動で評価
対処策の有効性を容易に把握できるようになり、運用者の対処策決定・実行を支援

 セキュリティの知識が無くともリスク診断を短時間で実施
攻撃シミュレーションによりシステムへのサイバー攻撃やその対策を自動評価することで専門的

な知識が不要。リスク診断に要する時間を従来と比較して約1/4時間に削減可能

 セキュリティガイドラインで推奨されるリスクアセスメントを容易に実施
診断対象システムの資産(端末のOS、インストールソフトウェア)の情報及びネットワーク構成が

把握できていれば、攻撃シミュレーションを実施可能(*分析精度向上には追加情報が必要)
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適用領域

対象

製造（工場）、流通、
ビル等の分野の
OT/IoTシステム

利用シーン

日常的にIoT
システムのサイバー
攻撃リスクを診断、
対処を検討

必要な情報

機器毎のOS、
インストールソフト
ウェア、 ネットワーク
構成など

システム構成を

データベースで管理

シミュレーションにより

攻撃経路を網羅的に把握

具体的な攻撃内容を基に

対処策を検討・運用を改善

従来

本技術

見逃した
攻撃経路

システム構成を仕様書、

実機確認を通して把握

存在する攻撃経路を

経験に従って発見

対策案とその効果を

経験に従って決定

見逃した攻撃経路
対策は不十分

②リスク分析 ③対策立案・効果検証①資産管理／脆弱性把握



問い合わせ先
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技術内容

日本電気株式会社
Email: nec-sip2-ac2@secl.jp.nec.com

8. サイバー攻撃発生時の影響評価及び対処策
実行支援
日本電気株式会社

研究開発技術の概要

解決する課題

フィジカル空間

サイバー空間

システム構成情報
•機器毎のOS、ソフトウェア、
IPアドレス、…

•懸念する事業被害
•定義されている対処策、等

対処策実行支援サーバ

監視運用センター

仮想モデル構築

データ
ベース

攻撃シミュレーション

リスク・対処策案提示

異常
検知

情報提示
•物理的影響
•対処策、等  対処策実行支援技術

仮想モデル上で攻撃シミュレーションを実施
することで、サイバー攻撃の影響や対処策の
有効性を評価。実システムで異常が検知さ
れれば、評価した結果を基に対処策案を運
用者に提示

 仮想モデル構築技術
実システムを用いずにサイバー攻撃リスクを
分析するための仮想モデルを構築


