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はじめに
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➢ 2022年2月24日、ロシアはウクライナを侵略。ロシアは世界の主要なエネルギー資源
（天然ガス、石油、石炭）及び鉱物資源・希ガスの輸出大国であり、ウクライナも特定の
希ガス輸出シェアが高い。これを発端とし、経済制裁によるエネルギー資源の輸入禁止、
資源価格の高騰等により、それら資源の供給が今後途絶え、それに伴うサプライチェーン
にも大きな影響が出る可能性がある。

➢ 本レポートは、世界経済に大きな影響を与え、また日本にも大きな影響を及ぼしうるエネ
ルギー資源（天然ガス、石油、石炭）、鉱物資源や希ガスについて、各国のロシア産エ
ネルギー資源への依存等影響について状況を把握するとともに、2022年5月末までの
ロシアに対する各国の対応を集約。それらに関連する各分野において、今後、世界におい
て短期的、中長期的に重要とされる事項を整理し、特に技術開発の観点から取り組むこ
とが期待される検討課題について考察することを目的とする。

➢ また、今回の情勢は、デジタル技術の重要性を再認識させるものであり、さらには宇宙分
野や食料分野へも影響が波及していることから、デジタルや宇宙、食料分野において実際
何が起こり、どのような影響が出ているか等について情報を集約し、今後重要とされる世
界的な検討課題等を提起する。

➢ 当面続くであろう不安定な世界情勢の下、個別具体的な取り組みや戦略の検討が必要
になると考えられる。本レポートによる課題提起がその契機となることを期待する。
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【エネルギー資源】
◼ ロシアは、世界の天然ガスの16%、原油の11％、石炭の5％を占める世界的なエネルギー資源産出国であ

り、輸出大国でもある。
◼ 欧州は歴史的にその一大輸入地域。中でも独のロシア依存度が高い。
◼ ウクライナ侵略を受けて、各国の対応は、エネルギー自給率、ロシアへの依存度の違いにより濃淡あり。
◼ 独はノルドストリーム2プロジェクトを破棄。LNG基地の設置を表明。英・仏もエネルギー政策の見直しを表明。
◼ 欧州は、REPowerEUを発表し、短期的な燃料確保と中長期的なカーボンニュートラル政策を両立させる。
◼ 米国は、経済制裁として、ロシア産原油、天然ガスの輸入を全面的に禁止。英も米国に歩調を合わせ、ロシ

ア産原油、天然ガスの輸入を段階的に禁止。
◼ 日本も欧米との足並みを揃え、ロシアへの化石燃料依存をフェーズアウトしていく。
◼ 天然ガス、原油、石炭の価格上昇が世界経済へ与える影響を懸念。他方で、化石燃料価格の上昇は、

シェールガス、シェールオイル、各種省エネ技術等の損益分岐点を移動させ、採算化。

【鉱物資源、希ガス】
◼ ロシアは、ニッケル、アルミニウム、パラジウム等といった鉱物資源、ウクライナはネオン等希ガスの世界的シェアが

高い。これらは蓄電池、輸送機械、半導体製造装置に使用されるもので、世界の製造業のサプライチェーン
を直撃。ニッケルやパラジウムは、将来のエネルギーシステムを担う蓄電池や燃料電池といったキーテクノロジー
の基幹材料として必須。

【SNS、衛星通信等のデジタル技術、宇宙、その他（食料）】
◼ 今回の侵略は情報戦争の側面があり、経済制裁におけるテック企業の役割等、デジタルが大きな役割。
◼ ビッグテックによる製品・サービスの供給停止、サイバー攻撃やSNS等も駆使した初めてのデジタル戦争となった。
◼ ロシア、ウクライナから多く輸出されているひまわり油、大麦、小麦は、ウクライナ侵略によって供給が途絶えてい

る。今後、世界の食料価格は高騰するとともに、栄養不足人口がさらに増加すると予測される。
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産業

ウクライナ侵略に関わる影響 全体像（イメージ）
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・小麦、ヒマワリ油、肥料の輸出
減少
・食料価格の高騰、食料危機に
よる栄養不足

・ロシアをSWIFTから締め出し
・資産凍結
・国際クレジットカードの対露停止

・“Self Sanction”
-西側企業がロシアから撤退
-対露デジタルサービスの停止

・ハイテク製品の輸出規制（米）

ロシアからの天然ガス供給
停止（ドイツ、ポーランド、
ブルガリア、フィンランド、オ
ランダ、デンマーク）

・エネルギー価格の高騰
・化石燃料（天然ガス、原油、
石炭）の脱ロシア依存

制裁 現場 影響

エネルギー

食料エネルギー

金融

デジタルエネルギー

・欧米、日本がロシア産化石燃料
の輸入禁止等

鉱物・希ガス

デジタル技術が戦闘・サイバー戦・
情報戦で果たす役割が拡大

デジタルネットワーク

国際機関

国際連合、IEA、
IAEA、国際司法裁判所
等

・SNS活用、SNS遮断（露）
・デジタル義勇軍、サイバー攻撃
・宇宙、衛生通信
・仮想通貨等による軍資金獲得

・鉱物資源・希ガスの脱ロシア
依存

ロシアによる
報復制裁

「非友好的な行動」に
対する原材料の輸出
禁止

原材料

ロシアへの入国禁止

ロシアのウクライナ侵略

⇔
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Ⅰ．エネルギー資源
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不安定な国際エネルギー市場：エネルギー価格の上昇

◼ エネルギー価格の高騰は昨年末から始まっており、今回の地政学的リスクが加わり、国際エネルギー市場が
さらに不安定化。

◼ ウクライナ侵略開始の2/24には、ブレント原油は100USD/バレル突破。一時期130ドルを突破するも足
元は低下。天然ガスはEUで価格の乱高下が見られる。石炭は豪州積みでも大きく上昇。

◼ 5月末のエネルギー価格は、ブレント原油約116USD/バレル（5/31）、天然ガス約93EUR/MWh
（5/31）、石炭約425USD/Mt（5/31）で取引*。

◼ 今後の国際エネルギー市場は、大きな不確実性が続く。
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世界のロシアへのエネルギー資源依存について

天然ガス 原油 石炭

EU 45.3％ 27% 46%

ドイツ 46% 37% 21%

英国 17% 3% 21%

米国 0% 4% 0%

中国 6% 15.6% 26.1%

日本 8.8% 3.6% 10.8%

【各国におけるロシアへの依存度（2021年）】

出典：財務省貿易統計、JETRO、IEA 「Reliance on Russian Fossil Fuels Data Explorer」を基にNEDO技術戦略研究センター作成

◼ ロシアは、世界の天然ガスの16%、石油の11％、石炭の5％を占める世界的なエネルギー資
源産出国であり、それら資源の輸出大国でもある。国際エネルギー市場に大きな役割。

◼ ロシアへ依存している各国にとって、ウクライナ侵略によりエネルギー安全保障が脅かされている。
◼ 特に、欧州は歴史的にもロシアへのエネルギー依存が最も高く、中でも独のロシア依存度は高い。
◼ 日本のロシア依存度は、天然ガス8.8%、原油3.6%、石炭10.8%。
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天然ガス - 天然ガス産出国・輸出国としてのロシア -

◼ ロシアはアメリカに続いて世界第2位の天然ガス産出国であり、世界第１位の天然ガス輸出国。
2021年の生産量は722bcm。うち、およそ210bcmはパイプライン経由で輸出。

◼ ロシアは、ガス輸出のパイプライン網を有しており、ベラルーシ、ウクライナのルートの他、EUに直
結しているパイプラインも整備している（Nord Stream、Blue Stream、Turk Stream
含む）。
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出典：IEA 「Key World Energy Statistics 2021」を基にNEDO技術戦略研究センター作成
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◼ ロシア産天然ガスの輸入大国は、ドイツ、トルコ、イタリア。
◼ EUは、2021年天然ガス輸入量全体の約45％をロシアから輸入しており、総消費量でいうと

40％近い割合をロシアに依存している。
◼ 特に、ドイツは、ロシア産天然ガスへの依存度が最も高い（46%）。
◼ なお、EUのガスの備蓄量は昨年末より減少しており、備蓄容量の30%まで落ちている状況。
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出典：JOGMEC 「ロシア情勢（2021年8月 モスクワ事務所）」を基にNEDO技術戦略研究センター作成
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原油 - 産油国・原油輸出国としてのロシア -

◼ ロシアはアメリカに次いで世界第2位の原油産出国であり、世界の原油産出量の12%
（2021年）を占める。

◼ また、サウジアラビアに続いて世界第2位の原油輸出国。石油輸出に関しては世界第1位。ロシ
アの政府予算の45％は、原油と天然ガスからの収益によるもの。

◼ 2021年12月、ロシアが輸出した7.8mb/dの原油及び石油製品のうち、64%は原油とコンデ
ンセートが占め、14%が軽油、その他は、燃料油やナフサ等。
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出典：IEA 「Oil Market and Russian Supply」



Technology Strategy Center

原油 - ロシアへの依存度 -

◼ ロシアから輸出される原油のうち、およそ60%がOECD諸国、20%が中国へ。OECDの中では、
リトアニア（83%）、フィンランド（80%）、スロバキア（74%）はロシアへの依存度が高い。

◼ ロシアから欧州へは、世界最長のドルジバパイプラインを通って供給されているが、ウクライナ侵略
により、ハンガリーやスロバキア、チェコへ供給されている本パイプラインの南側への影響が懸念。

◼ 中国は、パイプラインと海上輸送により一国単体としてはロシア産原油を最も多く輸入。
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石炭 - 産炭国、輸出国としてのロシア -

◼ ロシアは、世界で第6位の産炭国でもあり、インドネシア、オーストラリアに続く石炭の輸出国。
◼ 2019年のロシア炭の輸出先上位は、中国、韓国、ドイツ、日本が占める。他方で、従来の主

要輸出先であった欧州の需要は減少傾向。
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出典：JOGMEC「世界の石炭需給とロシアから日本への輸出見通し」
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サウジアラビア

39.7%

UAE

34.7%
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8.4%
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7.6%

ロシア

3.6%

エクアドル

1.7%

バーレーン

0.8%
米国

0.7% その他

2.9%

（参考）日本におけるエネルギーのロシア依存度（2021年）

◼ 日本におけるエネルギーは、EUほどロシアへの依存度は高くないものの、天然ガス8.8%、原油
3.6%、石炭10.8%をロシアに依存。
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出典：財務省貿易統計を基にNEDO技術戦略研究センター作成

原油輸入量
（2021年）
約1.4億KL

LNG輸入量
（2021年）
約7.4千万トン

石炭輸入量
（2021年）
約1.8億トン
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（参考）隣国フィンランドの状況と動向

◼ ロシアと国境を接するフィンランドは、化石燃料や電力のロシアへの依存度が高かったが、近年は
減少傾向。

◼ フィンランドの産出エネルギー源としては、バイオマス、原子力が大きなウェイトを占め、バイオマス
は2017年には国内需要の53%以上（右図、緑色の部分）。従来よりエネルギー源の分散
化、特にバイオマスの活用を推進。
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フィンランドにおけるエネルギー生産量フィンランドにおけるロシアからの天然ガス輸入量

ロシアのウクライナ侵略後の動向：
 4月7日、ロシアからのガスパイプライン依存脱却に向け、エストニアと協力しLNGターミナル船のリースを提案
 5月18日、フィンランドとスウェーデンは長年の方針を転換し、北大西洋条約機構（NATO）への加盟を

申請。
 ５月21日、ロシアは、送電に続き、フィンランドへの天然ガス供給を完全に停止。

出典：EUROSTAT Imports of natural gas by partner country
を基にNEDO技術戦略研究センター作成

出典：IEA 「Energy Policies of IEA Countries - Finland 2018 Review」
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ロシアのウクライナ侵略を受けた各国の対応：エネルギー分野

◼ 日本や欧米各国は、足並みを揃えてロシアへのエネルギー依存からの脱却の方向。他方で、一
部の国（ハンガリーやインド、ベトナム等）は、ロシアへの依存を継続。

◼ 石油に関しては、IEA加盟国は3月に6,000万バレル規模の石油備蓄の協調放出。4月も追
加で加盟国全体で総量1億2,000万バレルの石油の協調備蓄放出。
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ドイツ 英国 EU 米国 中国 日本
ロシア産化石燃料輸入
状況（依存度）
-2021年-

原油：37%
天然ガス：46%
石炭：21%

原油：3%
天然ガス：17%
石炭：21%

原油：27%
天然ガス：45.3%
石炭：46%

原油：4%
天然ガス：0%
石炭：0%

原油：15.6%
天然ガス：6%
石炭：26.1%

原油：3.6%
天然ガス：8.8%
石炭：10.8%

ウクライナ危機を受けて
のエネルギー政策

4月6日
エネルギー戦略「イー
スターパッケージ」

4月7日
エネルギー安全保障
戦略

5月18日
REPowerEU
省エネの強化、エネル
ギーの調達先の多様化、
再エネの導入加速

（特になし） 3月22日、「『第14
次5カ年規画』期間
の現代エネルギーシ
ステム規画」におい
て、エネルギー安全
保障と自主供給能
力を強化する方針

①他資源国への働き
かけ②新有志国連携
③代替調達（企業と
の対話や政策支援）
④上流権益獲得の
取組強化

ウクライナ危機を受けて
のロシア産化石燃料へ
の対応

・天然ガス備蓄義務
化法が議会で成立
LNG受入ターミナル
建設必要

・年末までにロシアか
らの石炭と石油の輸
入を終了

ロシアへのエネルギー依存
を急速に低下させると共
に、気候変動対策を加
速を両立させる

・ロシアからの天然ガ
ス、原油、石炭につ
いて輸入を全面禁
止
・EUへ供給のため、
石油・天然ガスを増
産

中ロ天然ガスパイプ
ライン計画は継続

・石炭輸入のフェーズ
アウトや禁止を含むエ
ネルギー分野でのロシ
アへの依存低減
・石油輸入の原則禁
止
・サハリン1,2の権益は
維持

ウクライナ危機を受けて
の再エネ政策

再エネ加速2035年
にほぼ全て再エネとす
る

再エネ拡大を止める
わけではない

再エネを加速させ、2030
年までに再エネ比率を
45％に引き上げ

（特になし） （特になし） （特になし）

ウクライナ危機を受けて
の石炭・原子力対応

原子力延長はしない 原子力推進
シェールガス再開

議論なし （特になし） 国内の石炭生産量
を前年比で約1割
増やす方針に転換

（特になし）

出典：各種報道よりNEDO技術戦略研究センター作成
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◼ ウクライナ危機を受けたエネルギーに関する各国の対応は、ロシアへのエネルギー依存を低減す
る国とロシアからのエネルギー供給を継続する国とが二極化。

◼ ロシア産化石燃料から脱却する手段としては、再エネ、省エネ等グリーントラジションを一層加速
させる政策転換、輸入全面禁止、代替調達等。
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各国の対応（イメージ）：エネルギー分野

ウクライナ危機を受けた各国の対応

出典：財務省貿易統計、JETRO、IEA 「Reliance on Russian Fossil Fuels Data Explorer」、各種メディアを基にNEDO技術戦略研究センター作成

原油 天然ガス 石炭 ポジティブ 具体策 ネガティブ 具体策

EU 27 45 46 〇 ｸﾞﾘｰﾝﾄﾗﾝｼﾞｼｮﾝ ー

ドイツ 37 46 21 〇 ｸﾞﾘｰﾝﾄﾗﾝｼﾞｼｮﾝ ー

英国 3 17 21 〇
ｸﾞﾘｰﾝﾄﾗﾝｼﾞｼｮﾝ

原子力
ー

米国 4 0 0 〇
天然ガス、原油、石炭

輸入全面禁止
ー

日本 4 9 11 〇 代替調達 ー

中国 16 6 26 ー 〇
天然ガスパイプライン

継続

ロシアへの依存度（%) 脱ロシア依存への対応
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EUの対応：REPowerEU

◼ 2022年3月8日、2030年までにロシア産の化石燃料依存度の低減を想定した計画「REPowerEU」の概要を
発表。5月18日、欧州委員会が同計画の具体策を提案。EU連合が結束し、ロシアへのエネルギー依存を急速に
低下させることと、気候変動対策を加速することを両立させる措置をとる。

◼ 省エネの強化、エネルギーの調達先の多様化、再エネの導入加速を通して、昨年発表したFit for 55の目標
（EU内で2030年までにGHGを55％削減）達成に必要な投資に加えて、2,100億ユーロの追加投資を投じる。

◼ 主な目標：
【省エネ】 短期的な行動変化やヒートポンプ式機器等省エネ機器を建物へ導入する等を通し、EUのエネルギー効

率を9%から13％へ引き上げる。
【再エネ】 発電、産業、建物、輸送における再エネの利用を大幅に拡大することで、2030年までに再エネ比率を

40から45％に引き上げる。水電解によるグリーン水素を2,000万トンに引き上げる。

主な目標 Fit for 55の2030年当初目標 REPowerEUの目標
Fit for 55 の

2030年目標への追加分
（天然ガス相当分）

REPower EU
の投資案

省エネ・エネル
ギー効率

住宅、産業等におけるエネルギー効
率改善：38bcm

住宅（室内温度を1度下げる
等）、産業等における省エネ：
49bcm

11bcm（0.22億トン
CO2削減に相当）

970億ユーロ
住宅部門におけるヒートポンプを
2030年までに3,000万基設置等

今後5年間でヒートポンプを1,000
万基設置等（導入率2倍）

前倒し

エネルギーの
多様化

バイオメタン製造：17bcm 
2030年までにバイオメタン製造：
35bcm

18bcm（0.36億トン
CO2削減に相当）

370億ユーロ

グリーン水素：560万トン
2030年までに水素製造1,000万
トン&輸入1,000万トンで合計
2,000万トン

25～50bcm（0.5～1億
トンCO2削減に相当）

270億ユーロ

再エネ
風力480GW、太陽光420GWを
追加

太陽光は特に短期的に導入できる
措置として、2030年の目標に比べ
て40%増加

前倒し
太陽光、風力で
860億ユーロ

出典：欧州委員会資料を基にNEDO技術戦略研究センター作成

＜ウクライナ侵略を受けてFit for 55の目標をさらに前倒し＞
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bcm=billion cubic meter
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IEAの対応：10-Point Plan（天然ガス、石油）
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◼ 2022年3月3日、IEA（国際エネルギー機関）は、EUのロシアへの天然ガス依存を削減する
ため、今後1年でEUが取るべき10の計画を提言。中には、風力、太陽光導入加速、ヒートポン
プへの切り替え加速、省エネビル等が含まれる。これらのアクションを通して、今年中にEUのロシ
アからのガス輸入量を1/3程度まで削減。

◼ 2022年3月18日、IEAは、石油についても、ロシア産石油の輸出量が落ち込むことを想定し、
加盟国に対し、消費抑制のための10項目の行動計画を提言。高速道路の制限速度の引き
下げや在宅勤務の拡大を呼びかけた。

出典：IEA
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◼ CO2削減コストの観点で技術を評価すると、社会が許容できる費用を下回るCO2削減コストの
技術から普及が進む。

◼ このため、 CO2削減コストの低い技術から順に、①普及促進、②導入支援、③研究開発を進
めていく必要がある。

出典：第10回 総合資源エネルギー調査会 省エネルギー・新エネルギー分科会
省エネルギー小委員会（資料4-5）を基にNEDO技術戦略研究センター作成

①普及促進フェーズ
投資回収がしやすく、経済合理性の観点
からは自律的に普及が進むと想定される
（実際には進んでいないものも多い）。
既に確立している省エネ技術等は、今か
ら積極的に普及を進めることが期待される。

②導入支援フェーズ
条件によっては投資回収可能となる可能
性のある技術。運用事例を増やし、運用
方法の確立や知名度向上などの導入支
援が有効となる。

③研究開発フェーズ
耐用年数での投資回収が困難なため、
現状では自律的な普及が難しい技術。
削減ポテンシャルが大きく、カーボンニュート
ラル実現には必須となる技術のため、イニ
シャルコスト低減や効率向上のための技
術開発等による後押しが必要。

① ② ③

CO2削減コスト・ポテンシャルから見た技術の普及フェーズ（イメージ）
C
O

2
削

減
コ

ス
ト

円
/万

t

イメージ図

CO2削減ﾎﾟﾃﾝｼｬﾙ 万tCO2/年

※
割

引
率

は
考

慮
し

な
い
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エネルギー分野における今後の対応とタイムフレーム（イメージ）

21

2022年末 数年 2030年 2050年

COTs、ローテク、ローリスク・ローコスト技術の導入
による着実な省エネ・省CO2技術の利用拡大

【超短期】設備投資不要な省エネの推進
・輸送部門（カーシェア、走行制限等）
・家庭・産業部門（住宅、オフィスの空調温度設定等）

【中短期】省エネ技術の導入促進：OPEX、CAPEX低減
ーHP式機器等、各種省エネ機器の導入支援設備補助

もう一段の省エネの深掘り、社会構造、システム化当面のエネルギー需要削減

省エネ推進

エネルギーの多様化

再エネ促進

省エネ推進

エネルギーの多様化

再エネ促進

ウクライナ侵略以前のタイムフレーム

今後想定されるタイムフレーム

◼ ロシア産エネルギーの供給が途絶され、世界的にエネルギー価格が高騰し混乱を招いている。ロシアからのエネルギー資源に
高く依存する欧州は、いち早くエネルギー資源の脱ロシア化に加え、政策の拡大・加速・前倒し等の対策を取ったが、今後
世界において、どのようなタイムフレームで政策等の見直しがなされていくのか注目される。

政策の方向性

・カーボンニュートラル達成
（CN）

・当面のエネルギー安定供給確保
・エネルギー安全保障と気候変動問題の対応両立

・調達先の多様化
対策

不確定要素
・2050年CN目標の見直し
（前倒しor後ろ倒し）

・停戦シナリオ、経済復興シナリオ
・エネルギー価格

・石炭の復権
・SMR等含む原子力及び核融合の利用

【中長期】研究開発：効率改善、CO2コスト低減、
面的利用技術としての統合
ー排熱・未利用熱利用、断熱等

欧州は省エネ、エネルギーの多様化、再エネを柱に
取り組みを拡大・加速・前倒し

【超短期】当面の安定供給確保が急務
・ロシア以外からの調達先の代替、多様化
・IEA加盟国による石油備蓄放出
・来冬に向けた欧州の天然ガス備蓄積増し

【中長期】CN社会を見据えた燃料転換
・資源調達先の多様化 ー水素、アンモニア、バイオ燃料、合成燃料等
・運輸部門、産業部門等の電化 ー蓄電池、水素、アンモニア等

・主力電源化に向けた脱炭素電源の着実な導入拡大・技術開発 ー太陽光、風力、地熱、水力、バイオマス等

・エネルギーシステムの全体最適化 ー発電、系統連系・運用の高度化、蓄電池、EV、DR機器等

CCS、NETs
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ウクライナ情勢を受けて明らかになったエネルギー分野における検討課題

＜今後の検討課題＞

◼ これまで取り組んできた再エネの導入拡大・技術開発を継続するとともに、以下の課題に対しては、今後はより一層の強化が求められる。
✓ 自国内でのエネルギー調達拡大、レジリエンス強化：これまで導入が進んでいない分野への展開・多用途化（例：太陽光発電

の水上・農地・壁面・車載分野への対応）、地域振興や地域に根付くことを念頭に置いた普及拡大
✓ 省資源化、資源循環：リサイクル技術の確立、リサイクルを念頭に置いた設計・開発、設備の長寿命化など

短期的（数年）課題

中期的（2030年頃）課題

長期的（2050年頃）課題

◼他方、需要側においても既にある省エネ技術を棚卸しし、有効な省エネ技術の活用を改めて促進することにより、エネルギー需要の削減を
図ることも求められる。

◼ これまで省エネという概念が薄かった欧州では、REPowerEUで、省エネも一つの柱として計画されているところ。なお、日本としては、ヒートポ
ンプ式機器をはじめとした各種省エネ技術にとって、千載一遇のビジネスチャンスになる可能性もある。

◼需要側で特に検討すべきは、COTs (Commercial Off-the shelf、商品化された技術)の活用、ローテク、ローリスク・ローコスト技術の
導入による省エネ・省CO2技術の促進。例えば、ヒートポンプ式機器など各種省エネ機器・設備導入を後押しする支援補助等も重要。
中長期的には、2050年CNを見据えた形でもう一段の省エネ・省CO2の深掘りのため、効率改善、CO2コスト低減、面的利用技術とし
ての統合に係る技術開発の推進も重要。

前述の情勢を踏まえ、今後の世界的な検討課題は以下の通り。

◼ 省エネ推進 ◼ エネルギーの多様化 ◼ 再エネ促進

◼ ロシアに依存していたエネルギー供給分について、ロシア以外からの調達先を確保する等、当面の安定供給確保が急務。

◼中長期的には、エネルギー安全保障と脱炭素化の両立に向けて、エネルギーおよび資源調達先の多様化や燃料転換について、早期の確
立が重要。将来的な水素の大量導入に向けては、水電解技術やCCS技術などのCO2フリーで水素を製造するための様々な技術が重要
となる。

◼ エネルギーおよび資源調達先の多様化にあたっては、戦略的に同じ価値観を共有する国と連携することが重要となってくる。

◼再エネの導入加速に向けては、発電技術、送変電技術、需要機器に係る個々の技術開発だけでなく、それらの統合的な解析・設計を
踏まえたエネルギーシステムの全体最適化・運用の高度化も重要。

◼ エネルギー安全保障を考慮すると、安定供給の確保を前提に化石燃料への依存を減少させ、2050年のカーボンニュートラルの実現に
向けた取り組みを着実に推進し、グリーンエネルギーを中心にした新しいエネルギーシステムを構築することが重要。
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「省エネ技術」に関するNEDOの取り組み事例

◼ 「排熱利用」は省エネの基本：燃料を燃やして電気や水蒸気を発生させる際に放出される排
熱を有効活用する技術。排熱利用技術の代表例として、回収した熱を蒸気や冷却に利用す
る「コージェネレーションシステム」や「ヒートカスケーディング（多段階利用）」が挙げられる。

◼ 従来、企業は短期間（3～4年）で回収できない場合、省エネ投資を躊躇してきた。
◼ 一方、CN実現に向けてはCO2削減技術を積み上げる必要がある。今後は、CO2削減コストが

重要な指標となり、コストの小さい技術の普及が優先される。
◼ NEDOプロジェクト等で実績のある「排熱利用発電」では、投資回収年数は7年～10年だが、

20年程度の運転期間が見込めるため、CO2削減コストは小さくなる（金利や貨幣価値の目
減り等を考慮しなければ、コストは負の値になる）。

◼ 大規模の工場等においては、排熱利用発電を優先的に導入すべきである。

23

＜排熱利用発電の具体例＞

➢ 富士石油（株）袖ケ浦製油所の排熱発電（4,000kW）では、投資回収年は7.3年。

アンモニア-水を作動触媒に用いて、石油プラント蒸留塔において116℃の排熱回収、低位熱発電を行うもの。
発電効率8.0%、省エネ量は原油換算で年間5,800kL、CO2排出削減量は1.5万トン/年に相当する。耐用
年数17年、保全費用1.5%、金利考慮せず、NEDO1/2補助負担分を含む形で経済性を試算。2005年に
NEDOプロジェクトにおいて実証運転を稼働。

➢ 住友金属（当時）鹿島製鉄所の排熱発電（3,800kW）では投資回収年は約10年。

アンモニア-水を触媒に用いたカリーナサイクルで、98℃の転炉排熱温水を活用したNEDO実証。省エネ量は年
間6,600kLで、CO2排出削減量は2万トン/年に相当する。電力料金は10円/kWhと想定。全国の製鉄所の
排熱温水に適用すると、省エネ量は約7百万kL/年、CO2排出削減量は21百万トン/年となることが見込める。

コラム

出典：富士石油（株）「石油プラントへの低位熱発電システムの適用」、 S&T出版「工場の低温排熱発電と排熱利用技術」（2011年）
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Ⅱ．鉱物資源・希ガス

24
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ロシア・ウクライナのシェアが高い鉱物資源・希ガス等原材料

◼ ロシアは、特に自動車、半導体、電池産業において重要となる資源のシェアが高い。
◼ ウクライナも半導体製造に欠かせない希ガス資源のシェアが高い。

25出典：MINERAL COMMODITY SUMMARIES 2022（USGS） およびCEPII 2022/OEC等を基にNEDO技術戦略研究センター作成

ロシア・ウクライナのシェアが高い鉱物資源・希ガス
名称 主な用途 産出量等の上位産出国（2020年）

アンチモン 鉛蓄電池（自動車・太陽光
発電用等）

①中国：55% ②ロシア：23% ③タジキスタン：12%

ニッケル リチウムイオン電池材料 ①インドネシア：30% ②フィリピン：13% ③ロシア：11%

パラジウム エンジン排ガス処理・工業用
触媒

①ロシア：43% ②南アフリカ：34% ③カナダ：9%

白金 エンジン排ガス処理・工業用
触媒

①南アフリカ：68% ②ロシア：14% ③ジンバブエ：9%

バナジウム 建築構造材、工具 ①中国：67% ②ロシア：19% ③南アフリカ：8%

ネオン、クリプトン（希ガス） 半導体製造、レーザー、
液晶・ランプ、建材（断熱等）

ネオン ：ウクライナ（70%）
クリプトン：ロシア＋ウクライナ（計80%）

テルル 半導体材料、太陽電池材料 ①中国：57% ②ロシア：12% ③日本：12%

工業用ダイヤモンド 半導体素材の切削、研磨等 ①ロシア：31% ②豪州：24% ③コンゴ：22%

コバルト リチウムイオン電池材料 ①コンゴ：69% ②ロシア：6% ③豪州：4%

チタン（ｽﾎﾟﾝｼﾞﾁﾀﾝ） 注) 生産量 建築構造材、機械部材、
医療資材

①中国：53% ②日本：21% ③ロシア：13%
（⑥ウクライナ：6%） ※触媒用は回収・リサイクルが行われている

硝酸アンモニウム 注) 出荷額 肥料 ①ロシア：33% ②米国：5% ③ブルガリア：5%
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半導体、エネルギー産業において特に重要な鉱物資源・希ガス等

◼ ロシアの生産シェアが高いニッケル、アルミ、パラジウムはエネルギー関連分野に関係が深い。
◼ ネオンやクリプトンはロシア・ウクライナの生産シェアが高く、半導体製造に不可欠。
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出典：各種報道およびJOGMEC資料、USGS資料、貿易統計を基にNEDO技術戦略研究センター作成
（画像については、[1]社団法人電池工業会webサイト「電池の構造と反応式（例）」、[2] NEDO. 2013. 実用化ドキュメント「世界最高水準の燃費と環境性能を持つクリーンディーゼルエンジン」、[3] Jurii -
http://images-of-elements.com/palladium.php, CC 表示 3.0, https://commons.wikimedia.org/w/index.php?curid=7817093による [4] NEDO. 2019. 「『高温超電導実用化促進技術開発』
中間評価報告書」,p.3-243 [5] NEDO. 2009. 実用化ドキュメント「より微細な半導体デバイスを作るために、表面加工に欠かせないレーザー光源を開発」）

ニッケル
（Ni）

アルミニウム
（Al）

パラジウム
（Pd）

ネオン
（Ne）

クリプトン
（Kr）

用途

高張力鋼、磁性材、
ニッケル・水素蓄電池、
ニッケル・カドミウム蓄
電池の二次電池の正
極

エンジン部品、航空機
の胴体や翼等輸送用
機械、アルミサッシ等の
建材、アルミ缶・アルミ
箔等の容器包装

水素吸蔵合金、銀歯
（20%以上のパラジ
ウム含有）、自動車
の排ガス浄化用の触
媒（三元触媒）、エ
チレンからのアセトアル
デヒドの合成（ワッカー
酸化）用触媒

半導体製造における
エキシマレーザー、フッ
化クリプトンレーザーの
バッファガス、ヘリウムネ
オンレーザー、超伝導
機器のネオン冷凍シス
テム

半導体エッチング、リソ
グラフィー、断熱・断音
材

ロシア、ウクライナ
の世界生産シェア

ロシア11%
（USGS）

ロシア5%
（USGS）

ロシア43％
（USGS）

ウクライナ70％
（日経）

ロシア＋ウクライナ
80%（日経）

日本の輸入シェア
（参考）

ロシア4%
（JOGMEC）

ロシア19%
(JOGMEC)

ロシア42％
（JOGMEC）

ロシア＋ウクライナ 3%
（貿易統計）

半導体、エネルギー産業において重要な元素とその特徴

ﾆｯｹﾙ水素電池・ﾆｶﾄﾞ電池[1] クリーンディーゼルエンジン[2] パラジウム鉱物[3] 超電導ｹｰﾌﾞﾙ管路を冷却する
冷凍機（Neｶﾞｽ冷媒）[4]

半導体ﾃﾞﾊﾞｲｽ表面加工用ﾚｰｻﾞｰ
発生装置(KrFｴｷｼﾏﾚｰｻﾞｰ)[5]
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ロシアのウクライナ侵略を受けた鉱物資源・希ガス等原材料をめぐる情勢

◼ ロシアのウクライナ侵略により、ロシア・ウクライナ内外で様々な資源・原材料の供給が停止。
◼ 各国で重要資源の洗い出し、特定地域への依存の回避・調達の代替、備蓄など施策が進行。
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日本： 調達難が懸念される７品目（石油、LNG、石炭（発電・製
鉄）、半導体製造用ガス、パラジウム、合金鉄）を特定。資源国への
働きかけ、代替調達に向けた政策支援等、対策についても取りまとめ。

ウクライナ： 半導体製造用ガスを生産する主要メーカー
2社が操業停止

米国：
• 米国エネルギー省（DOE）が国内の重要元素供給を

強化する技術開発
• 米国地質調査所（USGS）は、重要鉱物50鉱種を

指定したリストを公表

OECD： カントリーリスク専門家会合により、ロシアの国
カテゴリー（カントリーリスク評価）が最低評価に

ロシア：
• 「非友好国」に対し、穀物や鉄等広範囲にわたる約

200品目を輸出禁止
• 窒素肥料の主要原料の1つとなる硝酸アンモニウムの

輸出を禁止

フランス： ウクライナ侵略に関連したエネルギー・原材
料価格の急騰に対応するため経済強靭化計画発表

ドイツ： ドイツ金属取引者協会は、原材料戦略の一
環として、政府に重要資源の備蓄を要請

オーストラリア： ロシアへのボーキサイトおよびアルミナの輸出を
禁止。アルミナ工場の権益を有するロシア企業に影響。

スイス： スイスの多国籍企業がロシアでの採掘事業を
閉鎖。ウクライナ向けプラントの鉱石輸送を停止。

カナダ： 鉱物を含むあらゆる品目のロシアへの輸出許可
を禁止

出典：各種報道を基にNEDO技術戦略研究センター作成

⇔
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国 現況

日本 • 「戦略物資・エネルギーサプライチェーン対策本部」を設置。経済、産業にとって不可欠
な戦略物資・エネルギー供給における脆弱性の解消、グローバル・サプライチェーンにお
けるチョークポイント技術の優位性の獲得・維持等を目的。

• 経産省は、半導体製造用ガス、自動車用排ガス触媒など7品目を特定。資源国への
働きかけ、代替調達に向けた政策支援等、対策についても取りまとめ。

米国 • 1950年代に制定された「国防生産法」を発動。国防の観点から蓄電池用重要鉱物
（リチウム等）の国内生産増を奨励。

• 議会での経済安全保障のやりとりで一部の有力議員から戦略金属としてグラファイト
（黒鉛）、マンガン鉱、コバルト、ニッケル、リチウムが特に大事との意見。

中国 （特に動向なし）

EU • 欧州航空機大手エアバスは欧州首脳部に対し、ロシアからの禁輸対象から航空機材
料のチタンを除外するよう要請。

• 一方で、仏エンジンメーカーは、これまで在庫を積み立てており、それを活用しつつロシア
から供給元をシフトする動きも。

ドイツ • ドイツ金属取引者協会は、原材料戦略の一環として、政府にパラジウム、バナジウム、
コバルト等の備蓄を要請。

ロシアのウクライナ侵略を受けた各国の対応：鉱物資源・希ガス分野

28

◼ 各国では、重要資源の洗い出し、サプライチェーンの見直しが従来から実施されているが、ロシ
ア・ウクライナに依存する資源はよりリスクが高いと判断。供給代替策や企業支援策などを実施。

◼ 一方で、即時に代替ができない資源については、輸入の継続が要請される場合も。

出典：各種報道を基にNEDO技術戦略研究センター作成
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◼ ニッケルやパラジウムは供給不足の懸念による価格高騰が発生しているが、企業独自でニッケ
ル・リチウム等の資源開発の事例もあり、中長期的には不足が緩和される可能性も。

◼ 日本では、政府が供給対策が必要な品目を特定し、対策を検討。短期的には影響は軽微だ
が、中長期的には安定供給策の検討が必要なものもあると報告。

◼ 世界の対応・状況
 ニッケルやパラジウムは供給不足の懸念から、市場で価格が暴騰。
 フィリピンがニッケルを中心に新たな金属鉱山での商業生産を開始（2022年）（インドネシアが2020年に

ニッケル鉱の輸出を禁止して以降、フィリピンは中国に対する最大のニッケル供給国）。

（参考）韓国ポスコはアルゼンチンでのリチウム生産に投資。2018年に塩湖の権益を買収し、2024年に抽出工場の稼
働を計画。また同社は2021年に豪リチウム鉱山のピルバラ・ミネラルズと合弁会社を設立し、2023年には工場稼働開始
の見通し。（2021年12月）

◼ 日本の対応・状況
 経産省は3月の「戦略物資・エネルギーサプライチェーン対策本部」にて、ロシア・ウクライナ情勢を踏まえ、パラジ

ウムを含む供給対策が必要な物資7品目（※）の特定と対応策を報告。短期的には影響は軽微だが、中
長期的には安定供給策の検討が必要なものも。

 パラジウムについては、短期的には企業在庫等による対応と、ロシア以外からの代替調達によって対応。中長
期的には供給源の多角化策を検討。

（参考）豊田通商は2012年にアルゼンチンのオラロス塩湖でのリチウム採掘権を獲得し、2014年には生産を開始。
2022年内に生産能力を2.4倍に引き上げる計画も。（2021年4月）

主な鉱物資源の供給不足への対応・状況

※ 石油、石炭（発電用・製鉄の原料用）、LNG、半導体製造プロセス用ガス、パラジウム（自動車の排ガス
浄化用触媒等）、合金鉄（ステンレスや鉄鋼製造用等）

出典：各種報道、発表を基にNEDO技術戦略研究センター作成
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◼ ネオン等希ガスは、世界的には脱ウクライナ依存がすでに進みつつあり、供給不足が緩和される
可能性。

◼ 日本では、短期的には国内企業に希ガスの在庫があり供給可能との予測。他方、中長期的に
は不足が懸念され、増産方針をとる企業もあり、政府も調達に向けた体制整備を目指す。

◼ 世界の対応・状況
 希ガスは、旧ソ連の製鉄所や化学プラントに設置された大規模酸素プラントに追加された希ガス回収システム

により製造。旧ソ連が衛星防衛用のレーザー兵器を開発するためにネオン産業に投資したことも背景。
 韓国でも製鉄大手のポスコが半導体用ネオンの国産化に成功。製鉄工程用の大型空気分離装置を活用す

ることでネオン生産設備を開発（2022年1月）
 世界的に見ると一極集中が回避されつつある状況。中国等での製鉄所増設やロシアによる2014年クリミア

侵略の際の不足を踏まえたもの。

◼ 日本の対応・状況
 日本では、短期的には供給可能、中長期的には供給不足が予測される。国内企業が一定の在庫を有して

おり、短期的な影響は小さい。技術的には希ガスの生産自体は空気分離装置の活用で可能だが、国内での
中長期的な製造にあたり生産規模や大規模プラント製造の追加コストなどの経済性が課題。

 経産省は4月の有識者会議にて、生産能力拡充や有志国と連携した調達の枠組み作り等、2025年ま
でに体制整備を目指すことを示した。

 大陽日酸は6月、国内でクリプトン増産の方針を固めた。さらにネオンの国産化も検討。

主な希ガスの供給不足への対応・状況

出典：戦略物資・エネルギーサプライチェーン対策本部(第１回)ーウクライナ情勢を踏まえた緊急対策ー(2022年3月31日 経済産業省)

ネオン・クリプトン・キセノンの原産地
の世界シェア内訳の変化

出典：各種報道を基にNEDO技術戦略研究センター作成
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鉱物資源をめぐるサプライチェーンへの影響（マテリアルフローからの影響）

◼ 鉱物資源はそれ単体ではなく、採掘・採取ののち様々に加工され、部材として多種多様な部
門で用いられる。したがって、資源調達の問題（流通途絶や価格高騰等）は、部材の製造や
最終製品の販売に至るサプライチェーン全体への影響が特に大きいと考えられる。

例：ニッケルのマテリアルフロー

出典：鉱物資源マテリアルフロー 2020（JOGMEC）

 供給懸念から、電池の主原料の一つであるニッケルが高騰し、4月には一時10倍に。ロンドン市場で取引中止の事態も。
 ロシア産以外の資源高騰もあり、電池部材の高騰からEV大手は値上げへの動き。
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鉱物資源をめぐるサプライチェーンへの影響（EUの事例）

◼ 重要資源の調達リスクは、その大小にかかわらず、再エネやe-モビリティ産業セクターへ影響を及ぼす。
◼ 同時に、他の産業セクターでも重要な、自動車、ロボット、ICT等の技術へ及ぼす影響も大きい

といえる。

出典：Critical Raw Materials for Strategic Technologies and Sectors in the EU（European Commission, 2020）

レアアース

白金
パラジウム
等

バナジウム
チタン
等

ニッケル
等

資源
技術

産業セクター

例：EUにおける鉱物リスク別、鉱物・技術・産業セクター間のサプライチェーン
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◼ 希少資源の使用を低減あるいは回避する技術開発がある一方、半導体のように技術開発の
進展により必要な資源（≒元素数）の増大が見られる分野も。

◼ 欧州や米国では、サプライチェーン強化の法案提出や他国との連携によるサプライチェーン強化
の動きも。

◼ 米インテルによれば、半導体に使われる物質（元素数）は、1980年代に11だったが、2000年以降は
60以上に増加。半導体の性能向上が材料研究の進歩によるものといえる。

◼ 先端的な半導体製品ほど新しい元素を必要とするが、 21世紀になって使われ始めたメッキ用のパラジウム
やロジウム、配線材料のルテニウムなどはロシア産の比率が高い。

◼ これら資源の産出国もロシアやウクライナ、アフリカといった紛争地帯に集中する可能性が高まるとことから、
企業は現在の供給網を再検討する必要が生じる。

技術開発の進展に伴う資源需要の増大（半導体技術での事例）

出典：アップルは中国から動くか 変質する「ナッシュ均衡」（日本経済新聞 2022年4月13日）

半導体を構成する元素数

◼ 米国と欧州がそれぞれ、半導体のサプ
ライチェーンの強靭化に向けた法案を
打ち出す※。

◼ また、米国は半導体生産が集中する
日 韓 や 台 湾 と 共 に 「 半 導 体 同 盟
（Chip4）」の結成を提案。

※ 米CHIPS法（CHIPS for America Act）は上院下院、両院
で可決したが、5月末時点で両院で調整した妥協案を検討中
欧州European Chips Actは2月に欧州委員会が提案。今後、

欧州議会・EU理事会で法案を審議。

出典：各種報道等を基にNEDO技術戦略研究センター作成
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◼ ロシアへの資源調達の依存を低減させる動きがある一方、国によってはロシアとの貿易は引き続
き行われている状況。調達先や需給バランスを見通すための不確定要因の一つに。

◼ 各国がロシアへの制裁を強化し禁輸措置をとる中、中国の対ロ輸入は堅調。ロシアからの今年3月の輸入
額は前年同月比で26%増加した。
 中国は米欧の経済制裁とは距離を置く立場をとり、また政治的対立が続く豪州や米国に資源調達

で依存を高めたくないとの事情も。

◼ またインドも中国同様、極めて安価なロシア産の石油を大量に購入し、両国合わせロシア産石油の輸入量
は4月に過去最高を記録。
 海上輸送タンカーで運ばれるロシア産石油は記録的な水準に。
 ロシア産の原油がインドで精製され、石油製品が欧米へ輸出されることで制裁の抜け道になっていると

いう指摘もある一方、輸送を担う船舶や保険に対する制裁強化が有効との指摘も。

◼ このような、対ロ制裁の中、貿易を
継続する国や、制裁を回避し供給
する手段などもあり、需給バランスは
不透明な状態にある。

サプライチェーンにおける不確定要因

出典：ロシア産石油、中国とインドの購入は過去最高－欧州抜き最大の買い手（Bloomberg、2022年5月27日）

海上輸送中または浮体式貯蔵施設で保管されたロシア産石油量

出典：Bloomberg、朝日新聞Digital



Technology Strategy Center

35

資源をめぐるサプライチェーンへの影響（エネルギー需給からの影響）

◼ ロシア・ウクライナの影響を直接受けていない資源であっても、エネルギーの不足や価格高騰によ
り、エネルギー多消費産業である鋼鉄やセメント等の原材料とその関連産業、サプライチェーンが
影響を受ける可能性。

◼ このような影響は、世界的にエネルギー多消費産業のサプライチェーンの混乱を招いている。今
後も資源・エネルギーの需給や価格などの動向に注視し、サプライチェーン全体で検討する必要
がある。

出典：産経新聞、日経xtech

➢ 建設向けの鋼材価格が急騰
➢ 鉄鉱石などの原材料価格が新型コロナ

ウイルス禍の需給バランスの崩れなどで
高止まりしていたところに、ロシアのウクラ
イナ侵略による資源エネルギー価格上
昇が追い打ち

➢ 鉄鋼各社は大幅な値上げを立て続け
に打ち出さざるを得なくなっている状況

鉄鋼

➢ 石炭は、石灰石などのセメント原料を
1450℃超の高温で焼成するための主
な燃料

➢ 日本は石炭のほぼ全量を輸入しており、
セメント業界ではロシア産の割合が約5
割を占める

➢ 代替需要の集中に伴う価格高騰や輸
送コストの増大が避けられない状況

セメント
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日本における鉱物資源・希ガス等の調達リスク

◼ 主にロシア・ウクライナの産出シェアが高い資源に対し、日本の輸入先シェアを考慮することにより、調達リスクの大小
が確認できる。

- ロシア・ウクライナが、産出シェアが高く、同時に日本の輸入先シェアも高い資源（例：パラジウム、スポンジチタン）
- ロシア・ウクライナが、産出シェアが高く、一方で日本の輸入先シェアは低いが、依存度の高い国の動向にも

注視が必要な資源（例：アンチモン、バナジウム、希ガス）
- ロシア・ウクライナが、産出シェアが高いが、日本の輸入先シェアは低く、同時に代替可能な輸入先も複数

見込まれる資源（例：ニッケル、テルル）。

36
出典：USGS. 2022. “MINERAL COMMODITY SUMMARIES 2022”.、

JOGMEC. 2021. 「鉱物資源マテリアルフロー2020」、財務省「貿易統計」等を基にNEDO技術戦略研究センター
作成

名称 産出シェア（2020年） 日本輸入先シェア（2019年）

パラジウム ロシア：43%、南アフリカ：34% 南ア：46%、ロシア：42%

チタン(ｽﾎﾟﾝｼﾞﾁﾀﾝ) ロシア：13%、ウクライナ：6% 米国：35%、ロシア：33％、中国：15% *1

アンチモン (地金) 中国：55%、ロシア：23% 中国：48%、ベトナム30%、ロシア：0%

バナジウム (FeV) 南アフリカ：34% ロシア：19% 中国：36%、チェコ＋南ア：40%、ロシア：0%

ネオン、クリプトン等
（希ガス）

ネオン：ウクライナ (70%)
クリプトン：ロシア＋ウクライナ (80%)

中国: 49%、フランス: 36%、ロシア・ウクライナ: 3%
（ヘリウム・アルゴン以外の希ガス）

ニッケル (地金) インドネシア＋フィリピン：43% ロシア：11% 豪州：26%、マダガスカル：23%、ロシア：4%

テルル 中国：57% ロシア：12% 韓国：34%、ドイツ：26%、ロシア：0%*2

（参考）以下は、ロシア・ウクライナ情勢による直接的な影響は見られないが、他国へ強く依存しており、
今後調達に問題が起こりうる資源

白金 南ア：68% ロシア：14% 南ア：79%、ロシア：2%

コバルト コンゴ：69% ロシア：6% 中国：42%、フィンランド：23%、台湾：21%※3

リチウム 水酸化ﾘﾁｳﾑ 中国: 40%、ベルギー: 23%*4

炭酸ﾘﾁｳﾑ 中国：40%、カナダ：33%*4
水酸化ﾘﾁｳﾑ 中国：78％、米国：18%
炭酸ﾘﾁｳﾑ チリ＋アルゼンチン: 89%、中国: 10%

*2ホウ素およびテルル *4輸出量シェア

*1生産量シェアでは、日本は世界第2位で21% (p.25)

*3酸化物・水酸化物
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鉱物資源・希ガス等分野における今後の対応とタイムフレーム（イメージ）

◼ ロシア・ウクライナ産資源の供給途絶により資源価格の高騰が予想される中、今後世界において、省資源
化・代替資源活用などの技術開発における従来の目標を前倒しし、サプライチェーンの強靭化に向けた取り
組みを加速することが求められる。
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2022年末 数年 2030年 2050年

・当面の資源・原材料供給確保
• 資源・原材料の備蓄積み増し
• 調達先の分散

・2050年CN目標の見直し
（前倒しor後ろ倒し）

ー代替資源・部素材の開発、希少資源等を使わない革新的技術の開発

政策の方向性

不確定要素
・停戦シナリオ、経済復興シナリオ
・資源価格

・エネルギー資源の供給不足・価格高騰

ー機動的な増産対応
ー既存のリサイクル装置の導入

ー材料開発時の省資源化技術開発
ー需要側の希ガスリサイクル装置導入

ー最終製品からの鉱物資源の回収・リサイクルシステムの整備、技術開発の加速

• 高リスク資源・原材料を使わない技術開発
• 新たな資源開発

上
流

中
流

下
流

省資源化技術開発の推進

リサイクル促進

対策

（原料）

（部素材）

（最終製品）

安定供給確保

省資源化技術開発の推進

代替資源・代替技術開発

リサイクル促進

サ
プ
ラ
イ
チ
ェ
ー
ン
の
強
靭
化
に

向
け
た
連
携
強
化

目標前倒しによる
取り組みの加速
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短期的（数年）課題

中期的（2030年頃）課題

長期的（2050年頃）課題

ウクライナ情勢を受けて明らかになった鉱物資源・希ガス分野における検討課題

＜今後の検討課題＞

• ロシア・ウクライナに依存する、あるいは影響を受ける資源・原材料の当面の安定調達が必要。そのため、機動的な自
国内での増産対応や、調達先の分散の観点から新たな調達先の検討、備蓄の積み増し等の実施。

• 極短期で可能な需要抑制手段として、リサイクル装置の導入。

• 短期的な調達達成だけではなく、今回の情勢を契機として、今後の希少資源の安定的な供給体制の構築に向けた、
高効率リサイクル技術開発、リサイクル施策および既存リサイクル技術の活用促進、さらに代替資源・技術開発も期待
される。

• 資源コストや調達コストの高騰といった、市場経済的な視点から、省資源化・リサイクル等の研究開発を検討する必要
性も。例えば「倍の研究開発コストをかけられるのであれば、どのような研究開発が可能か」といった観点からは、資源価
格が倍になれば開発コストが倍となることが想定される技術であっても、開発を行う動機・可能性が向上。

• 今回の情勢を発端として、鉱物資源・希ガスの安定的な原料調達や代替資源の開発の重要性が再認識されたが、
長期的には、原料から製品までのサプライチェーンの強靱化も重要。そのためには、デジタル技術の活用などによりサプラ
イチェーンの垂直連携を強化し、調達リスクにより柔軟に対応できるような仕組みを構築する必要。

• 一方、長期的に自国内で閉じたサプライチェーンを構築することは現実的ではなく、また全ての資源について一国内で
閉じることは不可能。ロシア・ウクライナ情勢と同様の状況が発生した際のリスクを低減させるため、自国内で調達可能
な資源、権益確保による調達資源、他国から調達する資源など、バランスのとれたポートフォリオを組むことも一案。

• 今後同様の情勢が発生した際の資源確保におけるレジリエンス向上が課題。自国内で調達でき輸出も可能な資源を
（単純に増産を目指すのではなく）「カード」とし交渉・貿易を可能にする自由貿易を行うことも有効、そのためには「エ
ネルギー」分野と同様に戦略的に同じ価値観を共有する国との連携が重要。

前述の情勢を踏まえ、今後の世界的な検討課題は以下の通り。
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電動車のさらなる普及に向けた材料のサプライチェーン強靭化に資する取り組み

• 温暖化対策に向け、世界的に自動車の電動化の動きが加速している。電動車の蓄電池やモーター
には、リチウム、ニッケル、コバルト、黒鉛、ネオジム、ジスプロシウムなどの資源が大量に使用されており、
資源制約の克服の観点から、よりサプライチェーンリスクの低い材料の開発や、リサイクルの実現が
課題。

• 本事業では、蓄電池やモーターシステムの性能向上・コスト削減をはじめ、材料レベルからの高性能
化・省資源化、高度なリサイクル技術の実用化に取り組む。

※NEDO グリーンイノベーション基金事業「次世代蓄電池・次世代モーターの開発」（2022～2030年度）
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（研究開発項目1-2）

蓄電池のリサイクル技術開発

• 蓄電池材料として再利用可能な品質、か
つ競争力のあるコストで、リチウム70%、
ニッケル95%、コバルト95%以上を回収可
能なリサイクル技術開発に取り組む。

「サプライチェーン強靭化」に関するNEDOの取り組み事例コラム

出典：NEDO

（研究開発項目2）

省資源なモーターの技術開発

• サプライチェーンリスクの低い材料の開発に
も留意しつつ、システム効率向上と出力密
度の向上を同時に達成する技術開発に取
り組む。
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国 現況

日本 • 「新国際資源戦略」策定（2020年5月）
• 「経済安全保障推進法案」成立。半導体や医療物資といった重要物資のサプライチェーン

の強化や、電気・ガスなど基幹インフラの安全性の確保などを目的（2022年2月）

米国 • DOEが、国内で銅、ニッケル、リチウム、コバルト、レアアースなど重要元素の供給を強化す
る技術の開発に4,400万ドルを拠出。（2022年2月24日）

• 「サプライチェーン・アセスメント」報告書発表（2022年2月24日）

中国 • レアアース企業数社を再編し、国務院国有資産監督管理委員会が直接的に管理・監督
する新たなレアアース企業「中国稀土集団有限公司」を設立。（2021年12月）

EU • 「欧州原材料同盟」発足。域内企業による原材料の安定的な供給確保に向け、レアアー
スなど貴重な原材料の輸入依存から脱却し「戦略的な自治」を目指す（2020年9月）

• 欧州委員会が「企業持続可能性デューディリジェンス指令案」を発表（2022年2月）

ドイツ • 国連の「ビジネスと人権に関する国家行動計画」に基づく、国別行動計画（2016年6月)、
「サプライチェーンにおける企業のデューディリジェンスに関する法律」（2021年6月成立）、
「原材料戦略」（2010/2020)等を策定

（参考）鉱物資源・希ガス等に関するこれまでの各国・地域の政策・施策等
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◼ 各国・地域で重要資源の安定供給や確保に向けた政策・施策が策定済み。
◼ 資源供給やサプライチェーンの安定化という面だけではなく、サプライチェーンにおける人権や環境

への配慮も重要に。
◼ 他方、中国では政府主導の業界再編による競争力強化が図られている。

出典：各種報道等を基にNEDO技術戦略研究センター作成
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Ⅲ．デジタル、宇宙、その他（食料）

41
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◆陸・海・空に加えて第4の「情報戦」が登場
◆SNS上での偽情報・画像の大量拡散
◆ウクライナ大統領はSNSで国民へ直接発信
◆ロシアは海外SNSを遮断
◆米IT大手はロシアでのサービス停止、偽情報

の監視も実施

◆衛星画像情報による侵略状況の把握
◆市民のSNS情報活用（敵軍情報の提供）
◆ビデオ会議システムによる戦闘指揮
◆ドローンの活用（民生用＋攻撃用）
◆米国はハイテク製品の輸出を規制、

ハイテク技術規制の域外適用も実施

◆ロシアによる侵略直前の大規模サイバー攻撃
（ウクライナ通信インフラを含む）
◆ウクライナは「デジタル軍」を形成、ロシアのサイ

バー攻撃を監視、米IT企業も監視を支援
◆国際IT義勇軍が参入、ロシアへ攻撃

◆西側諸国はロシアをSWIFTから締め出し、
ロシアの海外資産を凍結

◆国際クレジットカードは対ロシア利用停止、ロシ
アは独自カード決済システムで国内カード運用

◆仮想通貨による軍資金獲得、NFTの活用

デジタル技術がロシアのウクライナ侵略に与えるインパクト

◼ 現代のデジタル技術が初めて大規模紛争に動員され、４つの側面で戦争を変えている。
⇒ １）戦闘現場、２）サイバー上の戦い、３）情報操作、４）金融ネットワーク

◼ インターネット、通信・衛星といったインフラが、こうした戦争におけるデジタルを支える形となっている。
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デジタルが変える戦闘現場

金融ネットワーク

インフラストラクチャー

サイバー戦

デジタルによる情報操作

インターネット

◆オープンプラットフォームとしての重要性
◆一方で遮断・分断の手段としても作用

通信・宇宙

◆通信衛星が重要な通信手段として機能
◆衛星画像が戦闘現場を支援

ロシアのウクライナ侵略

⇔
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デジタルテクノロジーを駆使するウクライナ

◼ 31歳のデジタル大臣が「デジタル軍」を形成、国外からもデジタル義勇軍が参戦。
◼ イーロン・マスク氏に要請し、米Space X社のStar Linkで通信網を確保。
◼ 衛星画像、民生ドローン、市民のSNS情報を駆使してロシア軍の進行状況を掌握し攻撃。
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デジタルを総動員して官民で抗戦、世界のテック企業がウクライナを支援

ウクライナ政府
デジタル軍

通信衛星

SNS

衛星画像

ドローン戦時下アプリ

サイバー戦

攻撃されない通信インフラ

ロシア侵略状況等を把握
すべく西側諸国が支援

民生ドローンもロシア軍の
所在地確認に使用

国民への発信
対外協力要請

空襲警報システム等

ロシアの攻撃の監視等

国民は位置情報を
デジタル軍に共有

サイバー空間
監視支援

（マイクロソフト）

ビデオ会議
システム提供
（Zoom等）

国内外からIT
義勇兵が参画

警報アプリ支援
（Google

アンドロイド）

出典：日本経済新聞他、各種報道を基にNEDO技術戦略研究センター作成

Space X社が
Starlinkを提供

「対ロシア戦、通信が命綱
ウクライナの対外発信支える」

●日本経済新聞 2022年4月26日付

「回線確保、米企業も即応

ウクライナ政府の動きも速かった。ロシア侵略後、米国を
中心とした世界のIT企業に通信回線の確保などで支
援を求めた。

要請を受けたマスク氏が率いるスペースXは、侵略直後
から衛星通信システム「スターリンク」のサービスをウクライ
ナ向けに始め、専用の通信設備を大量に提供している。
利用者は増えており、調査会社の米センサータワーによ
ると、同国では3月15日から10日ほど、スターリンクのア
プリが1日のダウンロード数で3位以内だった。

「デジタル外交」を指揮したのは、ウクライナのミハイロ・
フョードロフ副首相兼デジタル転換相だ。2019年に発
足したデジタル転換省は政府機関のデジタル化を推進
する役割を担ってきたが、ロシアによる侵略を受け、デジ
タル戦線に対応する組織に改めた。フョードロフ氏は31
歳で、オンライン広告会社の起業を経て、最年少の大
臣として19年発足のゼレンスキー政権に入閣した。」
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衛星画像

◼ ロシア軍の侵略、ウクライナの被害状況を示す西側諸国の衛星写真が、ほぼリアルタイムで多数公開。
◼ デジタル技術を活用することでより正確な被害状況等を把握するとともに、反ロシアの世論形成に大きな役

割を果たす。

軍事施設以外への攻撃も3Dマップで一目瞭然

Before

After

出典：東京大学HP

＜最新のデジタル技術活用例＞

東京大学・渡邉英徳教授チームは、衛星画像や現地の画像の一部に3D加工等を施し、位置情報を加え、
ウクライナの被害状況を可視化。

マルチディスプレイシステムを活用した制作

●東京大学HPより抜粋
「2月24日に始まったロシアの軍事侵攻は、ウクライナの人々に甚大な被害と悲しみを及ぼし、世界に衝撃と混乱をもたらしています。メ
ディアは連日その動向を報じていますが、信頼できる情報を見極めるのは簡単なことではありません。情報学環の渡邉英徳先生は、情報デ
ザインの研究者の視点から、ウクライナの現実を可視化する試みを続けています。用いるツールは人工衛星の撮影した画像と3Dモデル。戦
争被害の姿とともに新しいジャーナリズムの可能性をも示しています。」

提供：東京大学大学院 渡邉英徳研究室
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海外企業のロシア事業撤退、ITサービス停止

◼ 世界の1,000社以上の企業がロシアから撤退・事業停止。
◼ テック企業も続々と、その販売・サービスを停止。
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テック企業も対応

 Google、Microsoft、Apple等の大手テック企業
は、早い段階からロシアでのサービス、販売を停止

一方、民間メディアを制限するロシア政府は、
FacebookやInstagram等を次々と遮断し、情
報統制を強化

金融制裁が実行される中、Appleはロシアでの
Apple Payの利用を制限

 AmazonはロシアでのAWS（データセンター）
サービスの新規契約を停止

ゲーム空間も反ロシアの対象：
ファイナルファンタジーで抗議集会を開催
ポケモンGOもロシアで停止

 Netflixも動画配信を停止

1,000社以上の会社が撤退・事業停止

出典： Yale School of Management, “Over 1,000 Companies Have Curtailed
Operations in Russia - But Some Remain”（※2022年6月21日時点の情報）
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西側企業のLumen Technologies や Cogent
Communications はロシア向けインターネット
サービスを停止。
Facebook や YouTube も、ロシアメディアへのア
クセスを制限。
ネットフリックスは動画配信サービスを停止。

◼ インターネット事業の営業停止やSNSでの情報発信や対抗、遮断などが相互に間断なく起きている状況。
◼ ウクライナは世界のURLを管理する米国のICANNにロシアのURL（.ru）を持つウェブサイトを全て排除の

要請。当事国のみならず国際的ハッカー集団も対ロシアへの活動を開始。
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ロシア政府は、インスタグラムの情報を遮断すると
発表。
ツイッター、フェイスブックへのアクセスも制限開始。
他方、ロシア政府は、ロシアのすべてのウェブサイト
は 3月11日までにロシアの DNS サービスを使用
するように切り換えなければならない旨指示と、
ポーランドメディアが報道。

ウクライナは、インターネットの資源を管理する
ICANN 等に対し、ロシアのサイトをインターネット
上から排除するよう要請したが、ICANN 等は政
治に関与しない団体として、この要請を退けた。

EU は、ロシア国営メディア RT と Sputnik への
アクセス禁止を発表。

SNS、ネットサービスへの影響と情報戦

米メタはウクライナのゼレンスキー大統領の偽動
画を発見し、削除したと発表。AIで本物にみせ
かける「ディープフェイク」技術が使われていた。

ハッカー集団のアノニマスはロシア軍兵士12万人
分の個人情報や省庁、銀行の内部書類などの情
報を入手し公開。

国際
ハッカー
集団

旧ソ連圏で普及するSNS“テレグラム”を使い、
国内で偽情報を大量拡散し世論操作を進め
ている模様。日本経済新聞の調べでは、ロシア
の拡散工作を担ったとみられる100以上のアカ
ウントが確認でき、1か月の閲覧数は1,000万
件を超えたとされる。

出典：各種報道を基にNEDO技術戦略研究センター作成

⇔
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◼ 複数の発表・報道によれば、ロシアは侵略の前後に、ウクライナのエネルギー企業や通信ネットワークなどへ
サイバー攻撃を仕掛けたとされる。ウクライナの軍事力や社会インフラの無力化を狙ったものとみられれる。

◼ 一方、米・EUにおいて侵略開始以降にサイバーセキュリティ強化の規則案やガイダンスが打ち出されている。
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ロシアによるウクライナ産業用制御システムへの攻撃
デジタルセキュリティ対策のESET社は、ウクライナのコンピューター緊
急対応チームと共にウクライナ・エネルギー企業に対する攻撃を分析。
4月上旬、ロシア軍に属するハッカー集団Sandwormが、ウクライナ
高電圧変電所に攻撃を仕掛けたことを確認。ESET社と同チームが
協力して攻撃に対処したとしている。

サイバー戦の効果、サイバーセキュリティの重要性の認識

米メタが、レポートでウクライナへのスパイ活動を指摘
メタは四半期に発行する「脅威リポート」で、ウクライナ侵略に関
連するスパイ活動などに言及。ウクライナの通信会社や同国内
外の防衛・エネルギー分野、テクノロジー企業などが対象で、活
動や工作が「侵略直前に激化したもようだ」と指摘している。

ロシア、侵略直前に衛星通信企業へサイバー攻撃
米・EU・英当局は5月10日、ロシアによるウクライナ侵略の約
1時間前、米国の衛星通信企業Viasatがロシア政府系ハッ
カーによるハッキング被害を受けていたと発表。
Viasatのサービスに依存していたウクライナ軍の指揮命令系統
を攻撃し、ウクライナの軍事力の無効化を狙ったものとみられる。

身代金目的と見せかけたデータ破壊
ESET社などの解析によれば、侵略の数時間前、ウクライナの組
織に対してマルウエア「ワイパー」が仕掛けられた。身代金目的に
見せかけ、支払いの検討をしている間、感染でデータを破壊し、
コンピューターを使用不能にするものとされる。

EU機関のサイバーセキュリティ強化に向けた規制案
欧州委員会は3月22日、EU機関のサイバーセキュリティ強化に向
けた規制案を公表。EUの機関や加盟各国に対し、サイバーセキュ
リティ分野でのリスク管理の枠組みを提出するよう求めている。
また、規制監督機関としてEU諸機関の代表から成る「サイバーセ
キュリティ評議会」の新設を提案。サイバー脅威の特定に向けた情
報活動を行う組織は「サイバーセキュリティ・センター」として権限を
強化する。

米NIST、サイバーセキュリティ・ガイダンスを更新
米国標準技術局（NIST）は、サイバーセキュリティ・サプライ
チェーン・リスク管理ガイダンスを更新した。更新版ガイダンスは、
組織がサプライチェーン全般において、自らのサイバーセキュリティの
リスク管理能力を開発する際に、導入が推奨される主要な項目
を提示。最終製品の各要素の脆弱性とそれらの要素の最終目
的地までの経路についても考慮するよう奨励している。

サ
イ
バ
ー
戦
の
事
例

セ
キ
ュ
リ
テ
ィ
強
化

出典：各種報道、発表を基にNEDO技術戦略研究センター作成
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＜国際送金ネットワーク＞
◼ 西側主要国は、SWIFTの国際送金ネットワークよりロシアを排除。
◼ SWIFT（本部ベルギー）の提供するネットワークは、世界の1万1千

以上の金融機関が利用、決済額は1日あたり5兆ドル（650兆円
超）に上る。

＜国際クレジットカード＞
◼ VISA、マスターカード、アメックスはロシアでの事業を停止。ロシア国外

で発行されたカードが、ロシア国内加盟店・ATM で使用困難となり、
ロシアの金融機関発行が発行したカードも、ロシア国外での決済ができ
なくなった。
日本の JCB も、ロシア、ベラルーシで事業停止を発表。

◼ ロシアでは、キャッシュレス比率が7割に達し、国外ブランドのカードが約
7割のシェアを持ち、ロシアの生活インフラへの打撃は大きいとされる。

＜ロシアのカード・MIR＞
◼ ロシア国内カード「MIR（ミール）」は、VISA、マスターカード等が事業

を撤退した後も、引き続き利用可能。
◼ ロシアはクリミア侵略後、中央銀行が管轄する国産の「国家カード決済

システム（NSPK）」を構築し、利用を義務付けてきた。
◼ ロシア主要銀行は、「MIR」の決済システムと中国の銀聯カードシステムの提

携を検討。

金融ネットワークが効力を発揮

◼ 主要先進国は、SWIFT（国際銀行間通信協会）の国際送金ネットワークからロシアを締め出し。
◼ Visa、MasterCardは、同カードのロシアでの使用、ロシアが発行した同カードの海外使用を停止。

⇔ 対してロシアは、2014年以降、独自のカードシステムを構築、国内での決済に備え。
◼ ウクライナは、仮想通貨で世界から募金を集めることに成功、さらにはNFTでも資金を調達。
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＜仮想通貨＞
◼ ウクライナ・デジタル転換省は、”AidForUkraine“なる仮想通貨の

プラットフォームを立ち上げ。暗号通貨交換所FTXと協力し、送られ
てきた6種類の暗号資金を法定通貨に変換、寄付はウクライナ国立
銀行に送金される。

◼ 寄付の実現のため、公的
金融機関と暗号通貨取引所
が協力する初の取り組み。
◼ 60百万ドルが集まっている
（約80億円、 6月20日現在）

＜NFT＞
（Non-Fungible Token）
◼ ブロックチェーン技術を使い、
アートで戦争の記録を残し、
その作品をNFTとして販売、
ウクライナ支援金に充てるもの。
◼ ウクライナ・デジタル転換省が、
オンラインNFTアート美術館
“META HISTORY”として
開設したもの。

“AidForUkraine”のHP→

“META HISTORY”のHP

出典：各種報道、ウクライナ政府ウェブサイトを基にNEDO技術戦略研究センター作成
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対ロシア輸出規制におけるハイテク製品

◼ 米国は対ロシア経済制裁の一環として、ハイテク製品の対ロシア輸出規制を強化。
◼ 該当する米国技術を使用した製品は第三国による輸出も対象となり、中国にも制裁違反を警告。
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米は、ハイテク製品、武器関連の輸出規制を実施

①ロシア向け要許可品目の大幅拡大、許可厳格化
エレクトロニクス／コンピューター／通信・暗号／レーザー・センサー／航法装置・航空電子／海洋技術／
航空宇宙・推進システム等

②直接製品規制の追加・拡大・・・米国製機器・技術・ソフトを利用した製品の非米国からの輸出も許可制
⇒ 西側37か国も同様の輸出規制をコミット

③電子分野を含む軍関連企業への輸出管理品目の原則禁止
・軍事エンドユーザー等 49 企業等
・軍事・防衛部門貢献の 81 企業等
・ロシア・ベラルーシ の120 企業等を追加

米は、対露制裁に加わらない中国にも上記の制裁違反を強く警告
⇒ 違反の際は、米国製品・技術からの締め出しを示唆
⇒ 米国製の半導体製造装置や設計ソフトを利用した中国製半導体も米国の制裁対象になりうる。

米は、アエロフロート他ロシア航空3社の制裁違反を発表
米製航空機や米製部品25％超搭載の航空機を許可なく使用

米の制裁を受けて、半導体設計大手・台湾MediaTekは、自社チップ搭載製品の対露輸出禁止を表明

ハイテク製品分野の規制における主な動向

出典：各種報道を基にNEDO技術戦略研究センター作成
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対個人や団体レベルへの直接サポートがデジタルで可能に

◼ コミュニケーション技術の発達が、個々の発信と連携を後押しし、世界からウクライナへの直接支
援を可能としている。Airbnbを通じたウクライナホストファミリーへの直接送金、クラウドファンディン
グによる様々な対象への資金支援、現地大学生へのオンライン授業提供などが行われている。

50出典：CNETJapan、READYFOR社HP、朝日新聞
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（参考）デジタルインフラとインターネットに関わる国際共同宣言

◼ ロシアによるウクライナ侵略を受けて、西側主要国・地域は、デジタルインフラの強靭性、および
自由で開かれたインターネット、それぞれの重要性を確認し、共同宣言を発出した。
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「ウクライナに対するロシアの戦争への対応にお
けるデジタルインフラのサイバー・レジリエンスに

関する7デジタル大臣による共同宣言」

日付： 2022年5月10日

宣言国： G７

主旨： ロシアによる軍事進攻を強く非難。通信インフラを含む
デジタルインフラについて、サイバー上の脅威に対する
認識の向上と共有、サイバー対策に関する協力の拡大
を含め、サイバー・レジリエンスを向上させることに合意。

・「ロシアによるウクライナに対する侵略戦争は、接続された社会における
重要な活動がデジタルインフラ、特に通信インフラに依存していること及び
関連する脆弱性を明らかにした。」
・「我々は、。。。グローバルなインターネットへのアクセスの重要性を強化
する情報、通信及び電気通信インフラの強靱性の支援を優先しなけれ
ばならないといことを認識する。」
・「我々は、。。。既存のサイバーセキュリティと国家安全保障上の枠組み
並びに既存の協力の取組に沿った協調的なサイバー対応の拡大を含め、
デジタルインフラのサイバー・レジリエンスを向上させることにコミットする。」
・「我々はまた、民主主義的価値に沿って、インターネットガバナンスのマ
ルチステークホルダーモデルを強化することにコミットする。」

「未来のインターネットに関する宣言」

日付： 2022年4月28日

賛同国： 米（主催国）・日・豪・加・EU・英

骨子：

・開かれた、自由で、グローバルで、相互運用可能で、信頼性のある、
安全な、未来のインターネットへの支持を呼びかける。

・未来のインターネットに関し､
（1）人権及び基本的自由の保護
（2）グローバル（分断のない） インターネット
（3）包摂的かつ利用可能なインターネットアクセス
（4）デジタルエコシステムに対する信頼
（5）マルチステークホルダーによるインターネットガバナンス
に関する原則を示す。

・参加国は既存の国際フォーラム等で当該原則を推進することや、原則
の内容を具体的な政策等を通じて実行していくことが期待される。

出典：経済産業省、デジタル庁、JETRO
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◼ サイバーセキュリティを担う人材の充足性については、日本は圧倒的な人材不足の状況にある。この傾向は
NRIセキュアテクノロジー社の調べによれば、2010年から変わっていない。

◼ どんな人材が不足しているかについては、各国とも「ログを監視・分析する人」を挙げている。高度な専門性と
経験が要求されるため、各国とも人材が不足しているようである。

◼ サイバーセキュリティ対策を実施したきっかけは、米国・シンガポールでは経営層のトップダウン指示が半数以
上と顕著である。サイバーセキュリティの分かる経営層の育成も必要である。
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（参考）サイバーセキュリティを担う人材の必要性

出典：NRIセキュアテクノロジーズ株式会社「NRI Secure Insight 2019」
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侵略がもたらすデジタル社会、グローバルネットワークへの影響
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◼ 東西冷戦の終結以降、世界はインターネットをはじめとするグローバルでオープンなネットワークを
構築し、世界的なデジタル社会が形成されてきた。今回の侵略によって、そのネットワークの分裂
が多方面で発生し、自国・自地域完結が加速する可能性がある。

「スプリンターネット」（インターネットの分

裂）が世界的に現実となる可能性

（中国は既にGreat Firewallを構築）

インターネットサービスの分裂

各国はサイバーセキュリティを強化

自国・自地域でのデータ保護が進展

情報・データの分裂

半導体や自動車分野での資源・原材

料戦略の見直し、代替技術の開発

自国完結サプライチェーン追及の加速

サプライチェーンの見直し

国際協力の枠組みが変化

各国が自前の衛星通信網を競争

国際宇宙協力の分裂

今後、中長期で分裂が懸念される分野

ロシアのウクライナ侵略

⇔

（ページ55参照）
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・ 正しい情報が検証できるような、オープンなインターネット環境を確保し続けることが課題となっている。

・ 具体的には、発信源、媒体、速度、鮮度等の情報に付随する情報（メタ情報）を認識し、定量的に評価する技術
が重要。

・ 衛星通信環境を確保する等、バックアップ体制を取りやすくするような取り組みの推進も必要。

日本のウェルビーイング促進のためにも重要
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ウクライナ情勢を受けて明らかになったデジタル分野における検討課題

短期的（数年）課題

中長期的（2030～2050年）課題

＜今後の検討課題＞

・ 今回世界が経験しているデジタル戦争を踏まえ、デジタル環境の頑健性を高める必要がある。
・ 具体的には、平時からバーチャルエコノミーやデジタルエコノミーを最大活用することが急務。
・ 平時および非常時における偽情報対策を講じることも重要。
・ 加えて、非常時に備え、サイバー攻撃対策の強化（サイバーレジリエンスの強化）、とりわけ制御システムへの対策

強化、さらにはサイバー戦に対する備えの強化。
・ これら対策を推進するデジタル人材、サイバーセキュリティ人材、彼らを牽引する経営者の育成・確保。

前述の情勢を踏まえ、今後の世界的な検討課題は以下の通り。
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ISSは運用期限が24年までとなっており､米航空宇宙局
（NASA）は6年の延長を目指す。

NASA有人宇宙飛行部門責任者のキャシー･リーダース氏は2月
末の記者会見で､ISSの運営は｢我々だけでは非常に困難なもの
になる｣と認めている。
ISS高度の制御（現在はソユーズロケットに依存）について､米補
給船を使う方法も検討しているとして､不測の事態に備える姿勢。

ロシアは既に、ロケット関連で供給や発射サービスの停止を発表
◼ ロシア宇宙機関ロスコスモスは3月3日､米民間宇宙企業にロシア製のロケットエンジンの供給を停止すると発表。
◼ 欧州宇宙機関（ESA）の仏領ギアナにある宇宙発射基地からロシア人技術者50人以上を撤退。
◼ ESAは衛星測位システム｢ガリレオ｣や天文観測衛星｢ユークリッド｣の打ち上げ延期を余儀なくされた。
◼ ソユーズによる英衛星通信企業ワンウエッブの衛星打ち上げも｢軍事目的で利用しない保証が確認できない｣として､延期。

（同社はすでに428基の小型衛星を軌道に乗せており、22年も断続的にネットワークを拡大し、648基での運用を
目指していたが、今回見直しを迫られる。ただしｽﾍﾟｰｽX社による代替ロケット提供の話もあり。）

⇒ 今後西側諸国の宇宙開発に影響する可能性がある。

◼ ロシアは、欧米向けロケット提供・打ち上げの停止を発表、世界の宇宙開発に影響する可能性。
◼ 国際宇宙ステーション（ISS）の高度制御はロシアが担っており、ISSへも影響する可能性。
◼ ロシアが、中国との宇宙開発を加速するか否かも注視される。

ロシアのウクライナ侵略がもたらす「宇宙」への影響

出典：読売新聞記事 2022年4月10日付

出典：各種報道、発表を基にNEDO技術戦略研究センター作成
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食料問題：ロシアのウクライナ侵略による食料供給の影響（1）

◼ ロシア、ウクライナは、ひまわり油、大麦、小麦の生産シェアが大きく、特にひまわり油はロシア、ウクライナ合わせて
50％以上の世界生産シェアを占めている。大麦、小麦についても両国合わせてそれぞれ19%、14%を占める（左
下図）。

◼ ロシア、ウクライナは、小麦の輸出大国でもあり、ロシアは世界第1位（18%）、ウクライナは第6位（10%）のシェ
ア（2021 年）（右下図のFigure 6）。

◼ 肥料部門においても、ロシア、ウクライナは世界への供給に重要な役割を果たしている。特にロシアは窒素肥料では
世界第1位、カリウム肥料は第2位、リン肥料は第3位（2021 年）の供給者（右下図のFigure 12～14）。

56

出典：FAO, The importance of Ukraine and the Russian Federation for global 

agricultural markets and the risks associated with the current conflict

世界の主要な穀物生産シェア
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◼ ロシア・ウクライナから小麦や肥料輸入に頼る国は世界で60か国以上。
◼ 40か国以上の国が30%以上の小麦をロシア・ウクライナに依存している。特に、北アフリカや中央アジア・西アジア地域は依

存度が高い（左下図）。また、30か国以上の国は、ロシアからの肥料輸入に20％以上依存している（右下図）。
◼ 今後、ロシアやウクライナからの供給が途絶えると、世界の食料供給、特に経済的に脆弱な国に、大きな影響をもたらすこと

が懸念される。

57出典：FAO, The importance of Ukraine and the Russian Federation for global agricultural markets and the risks associated with the current conflict 

食料問題：ロシアのウクライナ侵略による食料供給の影響（2）

国別のロシア・ウクライナからの小麦輸入シェア、2021年（%） 国別のロシア・ウクライナからの肥料輸入シェア、2021年（%）
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◼ ロシアのウクライナ侵略の影響で、これまでコメの価格より安価だった小麦の価格が急騰しコメの
価格を上回る。各国の食料調達に大きな影響をおよぼすことが懸念される。

◼ 肥料価格も、過去最高が記録され、作物の安定供給への影響も危惧される。

58出典：日本経済新聞

肥料価格、過去最高値に
主産地ロシアの供給停止で

小麦価格、コメを逆転 ウクライナ侵略で高騰

食料問題：ロシアのウクライナ侵略による食料供給の影響（3）
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◼ ロシア・ウクライナから小麦や肥料輸入に頼る国は世界で60か国以上。
◼ FAOのシナリオ試算によると、ロシアのウクライナ侵略による2022/2023年栄養不足人口は、現状の全世

界における8億1,500万人から、更に760万人～1,310万人が増加。
◼ ロシアのウクライナ侵略の長期化により、更なる栄養不足人口の増加が懸念される。

59出典：FAO, The importance of Ukraine and the Russian Federation for global agricultural markets and the risks associated with the current conflict 

食料問題：ロシアのウクライナ侵略による食料供給の影響（4）

ロシア・ウクライナ侵略による世界の栄養不足人口
（2022/2023年）（百万人）

基準
A moderate shock（中庸シナリオ）
A severe shock（悲観シナリオ）
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「デジタル技術」に関するNEDOの取り組み事例

侵入・攻撃の早期検知による制御システムのセキュリティ耐性強化
（株式会社日立製作所）

• 近年の巧妙化されたサイバー攻撃から重要インフラを守るためには、重要インフラシステムに適
したセキュリティ技術が必要。また、セキュリティ技術の研究開発に加えてセキュリティ運用・組
織の確立も重要。

• 重要インフラのサイバーセキュリティを確保するために、コントロールネットワークまでを含めたシス
テム全体の健全性を確認できる必要がある。このため、標的型攻撃などサイバー攻撃による健
全性の劣化を検知する手段が必要である。

• 本事業では、コントロールネットワークを含むシステムの健全性確認技術、正規ツールを悪用し
た標的型攻撃などによる異常の検知技術、コントロールネットワークの異常を検知するための
正常モデル自動生成技術を開発するとともに、セキュリティ運用をガイドラインとしてまとめた。

※戦略的イノベーション創造プログラム（SIP）／重要インフラ等におけるサイバーセキュリティの
確保（2015～2019年度）

コラム

出典：NEDO
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◼ ロシアのウクライナ侵略を発端とし、世界が二極化しつつある中、エネルギー安全保障の重要性
が浮き彫りになった。今後、国際エネルギー市場の不安定化とエネルギー価格の高騰が続くこと
が予想され、世界に与えるインパクトは深刻で、後戻りできない状況。

◼ 今後世界において、エネルギー安全保障の観点から、安定供給の確保を前提に化石燃料への
依存を減少させるとともに、2050年のカーボンニュートラルの実現に向けた取り組みを着実に推
進することが求められる。短期的にはロシア以外からの調達先を確保する等安定供給確保や既
にある有効な省エネ技術の普及促進、中期的には省エネ技術のもう一段の深掘りや再エネの
導入加速に向けたエネルギーシステムの全体最適化等技術の開発、長期的には2050年の
カーボンニュートラルに向けたエネルギー調達拡大やレジリエンス強化及び省資源化・資源循環
等の技術開発の一層強化、が求められる。

◼ ロシアのウクライナ侵略の影響により調達リスクが高いと考えられる鉱物資源や希ガスについても、
安定的な原料調達や代替資源開発の重要性が再認識された。中長期的には、原料から製
品までのサプライチェーンの強靱化が重要とされる。このため、サプライチェーンの垂直連携を強化
し、調達リスクにより柔軟に対応できるような仕組みの構築が求められる。

◼ エネルギーや鉱物資源等の調達先の多様化や技術開発にあたっては、潜在的リスクと将来の
チャンスを見据えながら、戦略的に同じ価値観を共有する国との連携が重要。

◼ デジタル技術が初めて大規模紛争に動員され、デジタル技術の重要性が再認識された。平時
から偽情報対策やサイバー攻撃対策の強化等デジタル環境の頑健性を高めるとともに、デジタ
ル人材、サイバーセキュリティ人材を育成・確保していくことが必須。

◼ 今後、停戦や経済復興シナリオ、石炭や原子力の位置付け等、様々な不確定要素やリスク等
にも留意しながら、関連分野における技術戦略等の検討・見直し等が必要。

61

まとめ - Key Implications -
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